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1 . оБщив IIоло)ltЕнI,IrI

1.1. Настояlrцее Полoжение по организеции и проведе-нию работ по обеспечению

безопасности конфиденциал.ьной информации при их обllаботке в информационЕtых

системах ГБУЗ <Госпитель для ветеранов войн> (да,цее - Полохtение) разработано в

0оответствии с Грахtданскрtм кодексом Российской Фелерачии, Трудсlвым кодекOо]\{

]]оссийской Федiерации, ФlедrэрLцьным законом от 2].01.2006 NЪ 149-ФЗ <Сlб информации,

rанформачионных технологLtях и о зашитс, инфорплачии> Федеральным законом o,I

:Z1,07.2006 ЛЪ 1:52-ФЗ кО персона,Iьных дан]]ых), Федераtь,ным законом о,г 29.0],2|)04

_Ts 98-ФЗ кО коммерческой r-айне>, ФедераrIьным :]аконс)м ()т 2].0].2006 М 149-ФЗ кОб

информации, лrнфорплационIlых технология)i и :]ащите ин,:tlормации>, tIостановлеItItем

Jlравительства Российской (>едерации о,г l5. j9.2008 N9 687 <,Об уr,вержде]{ии Положения
rэб особенностях обрабо,гки llерсонапьных llанных. осуlцесr,вляемой без использоваlfия
(]релств ав,l,ома.тизацliи). лосl,ановjlеIIиеN4 Прави,гельст,ва Российской Федерации ol
(]1.11.2012 Ns 1l19 кОб у,rвержде[Iии требовtlний к заrците персональных данных при их
rэбработке в инrформационнLIх системах перэбцдlоньш данных), прикавом Федеральной

rэлутtбы по техническому и:)кспортному контролю от l8.02.:]013 NЪ21 <С)б утверждении
t]ocTaBa и содержания орган]4зационных и те](нических мер по обеспечению безопасности

шерсональных i]анных п]ри их обработItе в информаuионIlых системах персональ}Iых

,цанных).

1.2. Щель разработклI нi}стоящего Поло>tсения - устаIrов,tение порядкЕt организации и

_проведения работ по обесIrечениrо безопitсtlос,t,и инфсlрмl:Lции, содержащей сведе]ния

конфиденциаltь]{ого характера ГБУЗ <<Г'осгtит,а-ць для jзe,t,epaнoB во,йн> (дапее

Учреrкдение).

1.3, Настсlящее lIолtоittение устанавлиl]ает порядок о,бращения в Учреlкдениlа с

tлнформацией, l]одер)кащей свелеltия ttонфtrдсFIциальноl-о }.арактера с i{сIIользован}iем

,средств автоматизации иJIи (jез использовttнl,iя таких сред(ствл а также рег)/лирует права и

обязанности работников l,t работодаl,е-rIrI tз сlбл,асти защиты инtРормации.

1.4. Отнесение сведс)ний к категории rсоrlфиденциаJIьной информации осуществляется

в соответствии с Перечнеtчt сlзедегtий конфидеttциального характера в ГБУЗ кГоспиталь для
ветеранов войн> (далее - Пеllечень).

1.5. !ействие настс)яш,его Полоrкения tIe распростра"няется на пrравоотноlIIения,

связанные с обращением (эо сведениями, составляющими гос),дарственную тайну.

2. ,l,ЕI,мины 
1,1 оtIрЕдЕлЕниrt

2.1. В настояще]\,l Ilсl,,tоlttении исliо.]lь:Jун)тся сJlедуюLцие,l,ермины и и}: определения:

!,осryпность инфоJ)ItlаrцtIи - состояниэ ин(lорпtсlцllи и ее носителей, при кото]ром

обеспечивается беспреrlятl],r,венное и с.воеврсменное получение поJlьзовател]ями

предназначенной для I{их инфорп,tации.

Информаlдпя, сOдеl]iкашаrl сl}едеIIия конфилеrlциальног,0 характера
(конфиленциаJIьная rrнфорпtацlrя, копrРиденциа.цьны,сl данные) врачебная,

коммерческая, банковсtсая, наlIоговая тайны, а ,Taк;rt(e персональные данFIые,

обрабат,ываемые в Учре;,ltд()нии. Опрелеляе,гся Перечнем с|ведениЙ консРиденциальнtого

характера и Перечнем персональных данных. обрабатываемь_iх в Учреждении.



Информационная систеN{а персональных данных (ИСПДн) совокупность

содержащихся t] базttх дltнных Ilt,рсонагlьLtых дilнных и обесгтечиваюtциll их обрабсl'гКv

lлнформаuионных технологиii и гехttи,lесltих ()редсl,в.

КонфиденциалLность информации - эбязательнос: дJя соблюдения УчрежденIIеN{

I.Iли иным получившим дост}п к персонапьным ланным лиrIо}4 требование не допускать их

распространение без согласи;t cl б,ьек гa персогtаJIьных данных ]цJIи наIичия lztного зitкоЕн,ого

основания. еслt] иное не IIре.I,Yсмо]-рено фе,леl)ilльlIыN,l законо}л.

Межсеl,евtlй ,)Kpatl JloKilllbнoe (.однокомrtонентt"tое) или (lункционiшtьно-

распределенное лрограммное (rrрограммно-аппаратное) средс.гво (комплекс), реализуюrцее
1{онтроль за информацией, пс,ступаюtцей в инtРормационн)iю ()истему и (или) выходящеii и:з

информационной системы (дацее - ИС).

Несанкционированный досryп (несанкционированlшые действия) - достугI к
информацииили действия с информацией, нарушающие IIраI}ила разграничения достуrIа с

]4спользованиеN,l штатных ср()дств. tIрелосl,авJtяеN{ых информационными сиlэтемами,

Обработкil tIepcOltilJIbIliыI j{анIrых ,цеilс,гвия (огIерltцttt:t) с персона,цьными данными,
]включая сбор, запись, сLtст(jматизацию, накоtt-IIение. хранеLtие, уточненtlе (обновлеЕtие,

lизменение), и:]влечение, и()по"rtьзование. п()редач}, (распрtl,странение, IIредоставлеЕtие,

,цоступ), б;rокирование. ул&ление, }гtиLi,t,о)i(егll{е l1ерсонilrьны)l данных.
Ollepa,гop госудilрс,t,венный орган, N,l},ницигtапt,ныli орган. юридическое ]4ли

,dlизичесitс.lе Jlицо, саfi,lос,l,с)яl,()Jtьно llJiи coI]N.IecTHo с другими .lIl]цами организующие и (или)
,Jc\ lllcc l I],lrtloltllle tlбрабо r li) llерс()tlit_гlьI]ых дi,lllttых. а ,I,акже оIlрелеляющие цели обработки
персональных ланных, сOстав персональны)l данных, подл(j|жащих обработке, действия
(операции), совершаемые с персональными дilнными.

Персональные даIIные (ПДн) - лtобая информаuия, относящаясjr к прямо или

KocBeItHo оtiределенноN,Iу ил.а оlrределяемом), физическоNIу J],ицу (субъект.r персональных

,цанных).

По.rrьзова,r,ель иlIформационной сис,гегды лицо, участвующее в фувкционирова]ции
и нформашионной системы, и.ли исllоJIьзу юIllее результаты ее r!ункчиониро вания.

Ресурс информачионtlой систеýIы и\4еноI]анный э,,rеп,Lент системного, прикладного

или аппаратногrэ обеспечс)ния фl,нlttlиоrIировitния информаrtионной систем.ы.

Средства вычисJIиt-е.цьнtrri [ехникtt colз()tt)ltltOc,l,b llpoгpaN,lNlHыx и ,i,ехнических

элементов систем обработкr,l ланных, способных фунrtциони]ровать самостоятельно или в
составе др}Iгих сис,ге\,1.

Технические средств!l информачионной системы средства вычислительной
техники, информацион}{о-вычислительные комплексы и сети, средсl,ва и систем],I

передачи, приема и сlбработки информации (средствzL и системь,I звукозапl{слI,

звукоусиления, звуковоспроизведения, пеl)еговорные и телевизионные устройс,rва,
средства изготовления, тира)(ирования документов и дl)угие технические средства

обработки ре.tевой, графической, видео- и буtсвенно-цифровоii информации), программ.ць]е

средства (<lперационные си(],гемы, системы управления базl;Lми данных lt т.п.), средотва

защиты информации).
Угрозы безопасности совокупность ус,lоtsий и фак r,opoB, создак)щих опасность

несанкционироtsанноI,о, }] ,t,JM LIиcJle с:lучаiiноt,о. ;r\осгуllа -к защищаемс,й информациI{.

результатON,l t(о,горого може,.,, c,i,a,l,b униLl,гожснt.lе. и:JN,lсllеltltе, б.ltоttирuвание. коIIироtsание]

распрос,l,ранение инфtlрr,rаuL.и, i.l,1tll()t(e иllых tIесаt]кционироts,анных действий.



Уtlичт,ожение лlнфор;t,rачии дейс,гвия, в резул ьтате KoTopb,Ix становится

IIевозможным восстановить содержание информации в инфорrиационной системе и (иллr) в

результате которых уничто)tilются материzlrlьI{ые носители ин формации.
Уровень защищенIIости персональных данных комплексный показатель,

)lарактеризующиЙ требоваЕия, исполнение которых обrэспOчивоот неЙтраJIизацик)

()llределенных угроз безоtrасности персо на,цьных .цсtнных при их обрабоl ке в

lrнформационных сис l емах персонаIьных дан ных.

Утечка (зашrrшаемой) информации IIо техническим кiаналам - неконтролируе}лое

tr)аспространение информачии оl, носиl,е;lя зашиIllаемой инсllормации через физическукl
()реду до ,l,ехниLIеского средсl,вц ос) ществJlяtс,щсго перехва,I, r.rнформации.

I_\елостнос,гь информацлIи - способносгь средствal вычислительноЙ техники IIлII

llнформационнсlй системы обсспе.lива,гь ]iеиз},{енность инфорпtации в услови;tх случайнlэгсl

lr (или) предна]\1еренного I{скажеIIия (разрушения ).

з. порядок рлБ()ты со свЕдllниями кон,ФидЕнциJlьного
ХАРАКТЕРА

З.1 . К работе со све,цеIIиями, содер]кашими конфи ценuиальную информац]{ю,

ilопускаются работtлики У,лрелсдения, з.Iключившие труловой договор, содерlсащИii

соответств),ющее усJIовие о FIераlзIllашении ксlнфиденци?льнс,й информачии.

З.2. Вrrl,три У.lре;ttдсltия особl,tй пtlряtдок обращения с ,;,rой категорией итrфорп,rаuии.

](аК ПРаВИJlО, НС ПРеДУСМа'ГРИВае'ГСЯ. Т.е. Ot] \lO}KeI'OC'Ia]]al L,Crl'ГаКИN,I }Ite, КаК И ДЛЯ ОТКРЫ'ГОii

rанформачии.

З.З. При возникновении необходимос,tи направления коtlфиденциа"Iьной информаuии

:]а пределы Учреlttдеtlия, либо в случае устaII{овления исполнителем док,умента особого
]Iорядка еtо обрашеllия вrIутри Общества, на документе (его электр()нном ана"tсlге)

lроставляе,гся r,риф конфttде нциit tl)ности.

Щальнейшая работа с такого рода документами осуществляется в соответствии с
,гребованиями Порядка обраrцения с() слухrебной инrформацией ограниченного

распространения в Митtистерстве здравоохранения Республики Карелия и

.подведомсl,венных учре}кдеt.иях.

3.4. Порядок обрабоr,lки персон;IJьных данIlых (оt:iращения с информацлtей,

]олержащей tlерсональIIые дirнные) определяется закOнодательством Российской
Федерации, норматиtstlыN,lи IlравоI]ыми ак,гами в об"ltас,ги заtrll],I,ы информации. Политикой

в отношении обрабоlкti llepсoitil.Ibtiыx даtirtых в ГБУЗ кf'осttиталь для ветеранов войв,> и

внутренними локументами }'.lрелtдения.

4. порядок оргАни:]Ации и про.вЕдЕния рАБот по оБЕспЕчЕниlю
БЕ:tоlIАсно(]ти кон(DидЕнциАлIпноЙ инФс)рмАции

4.1. Под организацией обеспеLIения безопасности конr}иденциальнrrй информа:ции

понимается формирование II реализация совокупности соглilсованных по цели, задачам.

месту и времени организilционных и те](нических плерс,приятий, на.правленных на

N{инимизацию ущерба от l]оз]\{о)ltной реализаuии угроз безопаr;ности, реализiуемых в рамках
созлавас]\4сlй системы з?Illиl,t,I инфсlрмаrlии.



4.2. Систеr,rа защи,Iы 4н(ЬормаLlии l]K]lI()t{tte,l, l] сijбя органи:]ациоi{ные и (и:rи,t

т,ехнические Mepbi, опреllеjIенные с учетол,1 актуiUIы{ь]х \,,-l,роз беЗопасlнОС'IИ, УРОВ-НЯ

защищенности lIДн, который необхоли\,1о обеспечить, и иrrформачионнL,lх технологий,

1,1 с пол ьз), eNl l,t х tз t ttt (lt) pl\l Ltl].и о i] I I ы\ с t,I с l e\ltt\.

4.3. Систепrа защ-иты информациI{ должна
ь:онфиденцLlitльность и лосту LrHocTb инфсlрN,lаt(ии.

обеспечить целостltосl]ь,

4.4. Безопасность l1l]H при их обработ](е в ИСПЩн обеспечивает Учреrкдение IIJILI

JIицо, осуществпяющее обllаботку ПДн по поручению 'Учреждения на основаFuилI

з;аключаемого с этим лиt(ом договора (далеtэ - уполномоченное лицо). l]оговор ме)I(цу

lУчреждением и уполномl)ченным лицо]\{ доJжен пр(.)дусматрива,гь обязанностt,

)/полномоченного лица обесгIечить безопасность персональнь] к данных при их обработк:е tl

информаuионной сис,геN{е,,

4.5. Выбо1) мер LI средс,гtsзащиты ин(lсlllмачtiи дJя сисlемы запIиl,ы 0с)lществ.IIяется

]УчреlкдениеN,l в соOтветс,гl]иl.t с нор\,tатиI]ныN4I,i прtlвоI]ыN,lи акт,i,tми, приня,гьi|ilи. в том чис]JIе,

Федеральной сrrужбой безоltасносl]и Российсttой Федерации (да"lее - ФСБ России) и

tDедерацьной с.irухtбой по,гехгtиtiсскому и эIiсIlор,l,}lо\,{у коFIтрсl;tю (да-.lее Ф,С'ГЭК России).

4.6. Струrtтура, состав. и основные функции системы защиты информациti
()г{реде,lяюl]ся, t],1,oN1 LtисJlе. исходя из Yровt{я защищен].Iос,rи П.Щн при 14х обрабо,гке, в

14СПЩн.

4.7, Модернизация сIlстемы защиты информаuии для функционирующих
lлнформационных сисl,ем, ts то\4 Llисле ИСГI!li, Учрехtденltя должна ос,уществляться в

олучае:
_ изменения состава илII структуры ИС Iлли технических. особенностеi-.i ее построе]:lия

('изменения состава или структуры программного обеспе,+ения, технических средств

обработки данных. тополсlгиll ИС):
- и:]мененl,trt cOclLiBa \iг,г)о,] бе,зtiпасносlи ll{аttl{ыrц в И(*'.

_ изменениrl vpotJtlrl зашlишlенносги Il7Щrl гlри их обрабоr,л:е в ИСГ[!н;
- проLIих случаях, ]lCl решlению Учрелсдеt{ия.

4.8. В цеJIях опреде,гIенlrя необходиi\lос-гI4 лоработки (мо,цернизirции) системы зzlщIlт[,I

информашии I{e реже одFtог() рtlза в l,ол оl,l]е,гстве[IIIым за организацию ,эбработки Г[Щlт

.цолжна провоilиться инt}ен,lари:]аliиrl иtttРо1l",tационных сисl,ем Учрехtдеtlия, проверка

состава и сгрук,l,уры ИСПДн, cocTal]a ),l,роз бсзопасности !i ур(]вня заlциIценности Пl{н при

_их обработке в ИСПffн. соб"люllения условий использования ,;редств зашиты информал,t.rи,

гIредусмотренных эксllJIуата]]ионной и техниLtеской документацией. Результаты провер)ки

оформляются актом проверки и утверждаютс-я руководителеьt Учреждения.

4.9. Днализ инцидентов безопасности П,Щн и составлени(э заключений в обязательном

порядке до,ltжно проводи,lьсrt I] cJlvttae выrItsления с,riелylопlих сРак,гов:

- несоблюдение ус.;ttlвлlй хранениrI носи,ге:tей l1fiH;

- },]сп0_]ьзовzllIис сре,llt],гl] здlll1.1,гы ин(iорtиачtiи" кO,горыс \{огу,г привести к наруLпен]t{ю

заданного уровня безопасtltlс,r,и (коrrфиденцLlальгtость/целост,ность/достуIIность) данных
или другим наруп]ениям, прIlводящим к сIlи}!:ениiо ypoBHri за]цишенности;

- IrарушеIIие :Jалаl]Ilо,,о ),р()вIrя безоtlttснtlст,и даItных (конфиIденци?льноr]тьl'

ltL,.,locTHocTb'-]ttcTt п Ht lc гь ,,.



5. ПРОВЕДЕНИЕ РДБОТ ПО ОБЕСПЕЧЕНI4Ю, БЕЗОПДСНОСТИ
конФидЕн цIlАлъноЙ I4нформАции:

5.1. Работы по обеспечению безопаснсlсти конфиденциаJIьной информаrциlt

IIроводятСя в соO,гtsетствиI{ с IIлаttом мероrIрLtятий по защите информации) утверждаем-оl\I

I.jlaBHыN{ врачоNl Учреlкления. Внутренние rtроверки соответствия обрабrэтки и 3ащlIты

lrнформации Учреlttдением проводятся в соотвеl,ствии с Правилами проведения

I}нутреннего кон,гроля сооl,tsетстt]ия обрабэткl,t конфиленl]иальной информациli, По

результатаN1 проtsедения вIl}"lреllней гtровсрttи о(lоршt.;tltl-,тся Протокол гIроведе]{ия

1]нутреннего кон1роля сс}оТВеТсТtsИя обlэаботrtи конфиденциальной информациlт
,гребованиям заLциты инсРорп,.ации в l'БУЗ кl-сrсttиl,а,пь д,ця tsетеранов войн>.

5.2. I{orlTpoJlb .]i"l прOвс.деllI,1сrt работ tto обеспеLIениiо безопаснос,ги llерсона,цьrlых

данных осущес,l,ts.]lяет ответс,гвенный за орl,анизаI(ию обработьси Пщн в tsиде методического

]]уководства, учас,гия в рiвработttе требований по :]ащ]4те персонаrIьных данных,

l)рганизации работ По Вы]яВЛениIо возможны.{ каналов у]ечкI4 информацИ].1, СОГЛасова]i{ия

выбора средств вь]числи,гельной техники и свя:]иr техничесt(их и програмN,lных сред,ств

3ащи.гы, участия в оценке соответстtsия ИСIlЩн Учрелtдцени,я требованиям безопасности

tlерсонаJIьных ланн ых.

5.з. При необхолимос,ги к проведению рабо1 по обеспеченикl безопасности

конфиденчиа,тьной иriфоlэмачии. ts том Чис,цi] персонаJIьных данных, мог\/т привлекаl]ься

специализировitнlIые орг.tнизацИl]. ИIчIеlоLIlие Jlиllеllзию Ф(]Т")К России на осушестl]лениеl

дея,[ельIlос,ги по ,l,е.хLlиtlескоji зirщи гe ttонdlид,-,tltlttzl.tьнсlй иttt|l,эрп,tации.

5.4. В соо,гвеlгс,гtsии с llостаlноtsjlениспл l1рави,геJlьсl,tsа Российской Ф)едерации о,г 1б,

tlllpeJrr 2012 r. NgJ; 13 ((Об \,,ftsер)NдеI]и1.1 {]о"tо;ttениrl о jiицсt-tзировании дl'ея'r'еjlьнОС'l'И ПС)

ршрабо,гке, произвоДству. рttспРостраненИю шифроВ&цьныХ lкриптографических) средстI],,

информачионных с|истеМ И ТlJЛекоIVlN{уникациэнных сис,tем, защищенных с использованиеNt

шифровальных (криптогра(рических) средс гts, выtlо.l]нени}() работ, оказанию услуг в

области шифрования информации, техlIическому обсlлуltсиваниtо шифроваrьньгl

(криптографическr,rх) средств, информационIIых систем и телекоммуникаIдионньIх систем,

ЗаЩИЩеНII1,Iх с исtIоль,:]оI}анием шифровальцых (крипт ографическиl:) средств (за

исключением сJtучilя, есл],{ тс|хническое обслуживание ши(lровапьных (критrтографичесlсих)

средств, информа.riионных систем и телеI(оммYникацIIон]-tых сис,гем, защищенных с

использовatнием шифровал ьных (криптогllафлrческих) средств, осушествляется дrtя

обеспечения собственI{ьD: нУжд юрицического лица или индивидуальноп)

предпринимате.пя)>, l,tри LtrJобхоrllttп,tосr,и и(JtlоjIьзоt]аlния при создании систем зашиты

информацилI сред(),гв криIIт,ографической зtLrцигы инфорлrашии к провеllению рабо,г пtl

обеспечениЮ безопаснос,t,И иttфорп,tациlL У.лреrttдениttl необходиlдО ЛРИВJrе-К?ТJэ

специализированные органJзации. имеюt]lие Jlицензии Ф(,Б России на осушествленltе

рабоТ l1o расIlростраtlени.Ю шифроваьrьных (ttригtтографическ llx) срелстts, Ilредназначенны]{

для защиТы информации, не содержаЩей свецен1.1Я, СОСТавЛяllэщие государственную тайну,

на осуществлени(] l,ехниtIеского обслухtивания шифров,,urьFIых (криlrтографи,tески,к)

средств. на осуще(]твление работ по ок€lзilнktю услуг в области шифрования информацийt,

не содержащих сведений. сс)ставляк)utих гос ударственнуtо та.йну.



6. ОТВЕТСlГВЕННоСl'Ir

6.1.'rребования насто.лщего Пололtения обязате"tьн.ы для исполнения ВсеМИ

работниками Учреждения, кOторые несу,г llеl)сональн}ю отвэтственность за coxpaнHocTIl

0ведений конфиденциального xapaк,l,epa. за соб.]юдение пtинятых оргаriизационIIых LI

1,ехнических м ер зашl.{,гы Ll н(L 0pN,1 al tи и,

б.2. РуководитеJIи стру}:турlIых подразделений Учретtдения несут oTBeTcTBeHHocTL зil
()рганизациrсr работы с документами, содер>liащлlми консРиденци€L[ыrукl llнформацик), il

также за соблюдение принят.ых организационных и техничесп:их мер защиl]ы информаци!r

I} подчиненных им подраз.целениях.

6.З. Работники Учреrttдения. допусl]ивхlие yTeLIK\ сведениЙ, содер)(ах{их

tсонфиденциаль}rую информаuиlо, либо нарушIившие требоваI]ия настоящег,о 11оложения I{

]Iругих распорядительных докуN{ентов. устанавливающи.l( порядок обраЩеНИЯ С]()

сведениями, содержаrцими н:онсilи,,1енциа,пLt{),к) инфорл,rацию или порядок защиты та](ИХ

сведений, а также работниклt. по вине которых произошла утрата носите.[еi,I

конфиденциальttоЙ иt,lфорьtации. нес),т о'гветстt]еIlНОСТЬ ПР(ЭД)"СМО'ГРеННУ]1)

:}аконодатеJIьсl,воNl Российсlсой Федераttии. l]гt},тренними ,I],окументаN{и Учреrкденияl tl

]/с,]овиrlN,lи тру,jiоI]ого догово ]а.

6.4. OrBe,rc,гBeIt}loc,[l, Jt]{ц. Ile ,Iвrlrllошциr.ся работникаN,{L Учреrкдения, за утечку IrлIr

./,[ра,tу сведений, содержащих конфиденциальную информацию, доверенных им в связи с
,/частием в деятеJlьности Учр,еItдения, устаI-rаr}ливается соI,лаLIIениями о взятии ими на себя
,гаких обязательств и законодtатеIIьством РоссиЙскоЙ Федерацп4и.


